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Personuppgiftsbitradesavtal

Shark Communication (Bilaga B1) Version 20241

Forutsattningar
Detta Personuppgiftsbitradesavtal (“Bitradesavtalet”) har ingatts mellan:

A) Bolaget (“Personuppgiftsansvarig”);

och

B) SHARK (“Personuppgiftsbitradet”).

Parterna ovan &r nedan bendmnda “Part” och tillsammans “Parterna”
1. Bakgrund

11 Detta Personuppgiftsbitrddesavtal (*Bitradesavtalet”) ar del av det
huvudavtal som ingatts mellan Personuppgiftsansvarig och
Personuppgiftsbitradet ("Avtalet”). Bitradesavtalet ska lasas och forstas mot
bakgrund av Avtalet och eventuellt senare traffade avtal mellan Parterna.
Bitradesavtalet  reglerar  Personuppgiftsbitradets = behandling  av
Personuppgifter for Personuppgiftsansvarigs rakning.

1.2 Il enlighet med vad som framgar ovan har Parterna genom Bitradesavtalet
odverenskommit att Personuppgiftsbitradets behandling av personuppgifter
mottagna av Personuppgiftsansvarig ska ske i enlighet vad som narmare
stadgas harunder. Motsvarande ska galla fér det fall att den ovan beskrivna
avtalsrelationen parterna  emellan kommer till att innebara att
Personuppgiftsansvarig kommer att behandla personuppgifter som
Personuppgiftsbitradet ar personuppgiftsansvarigt for.

1.3 Detta Personuppgiftsbitradesavtal reglerar inte Personuppgiftsbitradets
ratt till ersattning for tjansterna utan denna ratt regleras genom Avtalet.

2. Defintioner
| Bitradesavtalet ska nedanstdende begrepp ha foljande innebord:

Behandling, avser den atgard eller kombination av atgarder betraffande

personuppgifter eller uppsattningar av personuppgifter, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, lasning, anvandning, utlamning genom éverforing, spridning
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eller tilhandahallande pa annat sétt, justering eller sammanférande,
begransning, radering eller férstoring.

Géllande dataskyddsregler, avser radsdirektiv 95/46/EG, inford i svensk ratt
genom personuppgiftslagen (1998:204) och personuppgiftsférordningen
(1998:1191) samt den allméanna dataskyddsférordningen (EU) 2016/679
("GDPR”), med tillhérande genomfdrandefdrfattningar eller motsvarande
senare lagstiftning som kommer att inforas till skydd for behandlingen av
personuppgifter.

Personuppgifter, varje upplysning som avser en identifierad eller identifierbar
fysisk person (nedan kallad en registrerad), varvid en identifierbar fysisk
person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online identifikatorer eller en eller flera faktorer som
ar specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident, avser en sdkerhetsincident som leder till oavsiktlig
eller olaglig férstoring, forlust eller andring eller till obehdrigt réjande av eller
obehdrig atkomst till de personuppgifter som Gverférts, lagrats och i dvrigt
behandlas.

Standardavtalsvillkor, avser villkor for skydd av personuppgifter éverférda till
tredje land i enlighet med Europeiska kommissionens beslut C(2010)593 av
den 5 februari 2010 eller motsvarande villkor som ersatter dessa.

Underbitrade, avser séddant Personuppgiftsbitrade som anlitas av det
Personuppgiftsbitrade som ar Part i detta Bitradesavtal och som behandlar
personuppgifter for Personuppgiftsansvarigs rakning.

3. Personuppgiftsansvarigs ansvar

3.1 Personuppgiftsansvarig ska vidta alla nédvandiga atgarder for att
sékerstalla att behandlingen av personuppgifter ar laglig enligt vid var tid
Gallande dataskyddsregler.

3.2 Personuppgiftsansvarig ska i den man det &r mojligt begransa
overféringen av personuppgifter och endast tillhandahalla
Personuppgiftsbitradet sddana personuppgifter som ar nédvandiga for
andamalet med behandlingen.

3.3 Personuppgiftsansvarig ska tillhandhalla Personuppgiftsbitradet
dokumenterade instruktioner och 6vriga anvisningar avseende dandamalet,
omfattningen, arten och varaktigheten av behandlingen samt kategorier av
registrerade i den utstrackning som ar nédvandig for att
Personuppgiftsbitradet ska kunna uppfylla sina skyldigheter enligt
Bitradesavtalet och Géllande dataskyddsregler. S&dana instruktioner
bifogas hartill som Bilaga 1B, vilken utgdr en del av detta Bitrddesavtal.
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4. Behandling av personuppgifter

41 De personuppgifter som Personuppgiftsbitradet har atkomst till far
endast behandlas i enlighet med Bitrddesavtalet och Gallande
dataskyddsregler.

4.2 Personuppgiftsbitradet far endast behandla personuppgifter i enlighet
med Personuppgiftsansvarigs dokumenterade instruktioner savida inte
Personuppgiftsbitradet ar skyldigt enligt tvingande férfattning att behandla
personuppgifterna for annat andamal eller pa annat satt. Har
Personuppgiftsansvarig lamnat ofullstandiga eller felaktiga instruktioner ar
Personuppgiftsbitradet skyldigt att omgéende patala detta for
Personuppgiftsansvarig.

4.3 Personuppgiftsbitradet ar skyldigt att utan oskaligt dréjsmal underratta
Personuppgiftsansvarig om denne anser att en behandling strider mot
Gaéllande dataskyddsregler eller annan tillamplig lag och déarefter invanta
Personuppgiftsansvarigs anvisningar. Vad som anges ovan géller endast om
Personuppgiftsbitradet inte ar forhindrad att pa andra grunder lamna sadan
underrattelse.

4.4 Personuppgiftsbitradet ska utan oskaligt dréjsmal, dock senast trettio
(30) dagar frdn Personuppgiftsansvarigs begéaran, ge denne tillgang till
personuppgifterna som Personuppgiftsbitradet har i sin besittning samt
genomfoéra en begard andring, radering, begransning eller éverforing av
namnda personuppgifter. Har Personuppgiftsansvarig raderat, eller anvisat
Personuppgiftsbitradet om radering, ska den senare vidta sddana atgarder
som kravs for att personuppgiften inte ska kunna aterskapas.

4.5 Personuppgiftsbitradet ska uppratthalla ett register Gver all
personuppgiftsbehandling som sker pa uppdrag av Personuppgiftsansvarig,
samt att pa Personuppgiftsansvarigs eller behérig tillsynsmyndighets
uttryckliga begéaran éverlamna ett lasbart registerutdrag omfattandes, till ett
minimum, uppgifter om:

(@) namn och kontaktuppgifter hos Personuppgiftsbitradet och i
férekommande fall namn och kontaktuppgifter hos sédana foretradare som
Personuppgiftsbitradet anlitar, dennes dataskyddsombud och i
forekommande fall anlitade av Underbitraden,

(b) den behandling som utférs av Personuppagiftsbitradet for
Personuppgiftsansvarigs rakning, typen av personuppgifter och i
férekommande fall sarskilda kategorier,

(c) en allman beskrivning av vilka tekniska och organisatoriska atgarder
som vidtagits for att uppratthalla en
lamplig skyddsniva, och

(d) iférevarande fall, dverforing av personuppgifter till tredje land, det tredje
land dar data behandlas samt vilka adekvata skyddsatgarder som vidtagits.

5. Kapacitet och féormaga
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5.1 Personuppgiftsbitradet garanterar att dessa besitter nédvandig teknisk
och organisatorisk kapacitet och formaga, inbegripet tekniska l6sningar,
kompetens, ekonomiska och personella resurser, rutiner och metoder, att
fullgdra sina skyldigheter enligt Bitrddesavtalet och Gallande
dataskyddsregler.

5.2 Personuppgiftsbitradet ska pa Personuppgiftsansvarigs begéaran styrka
att de skyldigheter som framgar av Bitradesavtalet och Géllande
dataskyddsregler uppfylls genom att tilhandahalla relevant dokumentation,
hanvisa till relevant och godkand uppférandekod eller certifiering, maéjliggéra
och bidra till granskningar och inspektioner och/eller tillhandahalla
Personuppgiftsansvarig annan adekvat bevisning.

5.3 Personuppgiftsbitradet ska pa Personuppgiftsansvarigs begéaran, utan
oskaligt dréjsmal ge denne, eller en oberoende tredjeman som denne
anlitat, tillgang till sddana upplysningar och handlingar som &ar nédvandiga
for att Personuppgiftsansvarig ska kunna utéva en effektiv kontroll av
Personuppgiftsbitradets atgarder enligt Bitradesavtalet eller Gallande
dataskyddsregler.

5.4 Utan hinder av punkten 5.3 ar Personuppgiftsbitradet endast skyldig att
bevilja Personuppgiftsansvarig, eller oberoende tredjeman som denne
anlitat, tillgang till lokaler och utrustning for inspektion om det kan ske utan
sakerhets- eller integritetsrisker eller om saddana inspektioner ar nédvandiga
for att fullgdra en rattslig forpliktelse.

6. Sakerhet och sekretess

6.1 Personuppgiftsbitradet ska genom lampliga tekniska och
organisatoriska atgarder begransa tillgangen till personuppgifterna och
endast ge behdrighet till sddan personal som behdver ha tillgang till
personuppgifterna for att fullgéra sina dtaganden enligt Bitradesavtalet.
Personuppgiftsbitradet ska vidare tillse att sddan personal har erforderlig
utbildning och i tillracklig man har instruerats att hantera personuppgifterna
pa ett &ndamalsenligt och sakert satt.

6.2 Personuppgiftsbitradet ska behandla personuppgifter med sekretess
enligt lagen om offentlighet och sekretess (2009:400) och enligt de
sekretessregler som foljer av annan lagstiftning, samt i bada fall
motsvarande senare inford lagstiftning, samt att personer med behdérighet
att behandla personuppgifterna hos Personuppgiftsbitradet har ingéatt
sarskild sekretessforbindelse eller upplysts om att sarskild tystnadsplikt
foreligger enligt avtal eller gallande ratt.

6.3 Personuppgiftsbitradet ska utan oskaligt dréjsmal, dock senast inom 24
timmar frén att det kommit Personuppgiftsbitradet till kAnnedom, underréatta
Personuppgiftsansvarig om férekomsten av eller risken for en
Personuppgiftsincident. En sddan underréttelse ska innehélla all nddvandig
och tillganglig information som Personuppgiftsansvarig behéver for att
kunna vidta lampliga férebyggande atgarder och motatgarder samt uppfylla
sina skyldigheter avseende anmalan av personuppgiftsincidenter till behérig
tillsynsmyndighet.
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7. Samverkan

71 Parterna ar 6verens om att Personuppgiftsbitradet, pa
Personuppgiftsansvarigs forfragan, ska bista Personuppgiftsansvarig att
fullgéra sina skyldigheter enligt Gallande dataskyddsregler, sdsom
utférandet av konsekvensbeddmningar avseende dataskydd, utformningen
av lampliga tekniska och organisatoriska atgarder for inbyggt dataskydd,
férhandssamrad med behdrig tillsynsmyndighet samt medverka till
utredning av intraffade personuppgiftsincidenter. Savida Parterna inte
kommit dverens om annat ska séddant bistdnd som avses i detta stycke inte
ge Personuppgiftsbitradet ratt till sarskild ersattning.

7.2 Personuppgiftsbitradet ska utan oskaligt dréjsmal underréatta
Personuppgiftsansvarig om denne kontaktas av behdrig tillsynsmyndighet
eller annan tredje part i syfte att fa tillgang till personuppgifter som
Personuppgiftsbitradet, eller i férekommande fall Underbitradet, har i sin
besittning.

7.3 Personuppgiftsbitradet ska skriftigen och senast trettio (30) dagar
innan en planerad andring av behandlingsforfarandet, daribland tekniska
och organisatoriska andringar som kan paverka skyddet av
personuppgifterna och Personuppgiftsbitradets efterlevnad av Gallande
dataskyddsregler, informera Personuppgiftsansvarig. Innan sédana
andringar genomfoérs ska Personuppagiftsansvarig lamna sitt samtycke, vilket
inte skaligen ska forvagras.

8. Anlitande av underbitrade

8.1 Personuppgiftsbitradet far inte anlita ett annat Personuppgiftsbitrade
utan att ett sarskilt eller allmant skriftligt forhandstillstadnd har erhallits av den
Personuppgiftsansvarige. S&dan éverlatelse medfér inga andringar i den
ansvarsfordelning som galler mellan Parterna i detta Bitradesavtal.

8.2 Har Personuppgiftsbitradet anstkt om att fa dverlata behandlingen av
personuppgifter till ett Underbitrade och beviljats detta enligt punkten 8.1
ska Personuppgiftsbitradet sakerstalla att Underbitradet uppfyller Gallande
dataskyddsregler samt de skyldigheter som féljer av detta Bitradesavtal.

8.3 Avser Personuppgiftsbitradet att byta ut ett befintligt Underbitrade mot
ett annat Underbitrade ska Personuppgiftsbitradet senast trettio (30) dagar
innan informera Personuppgiftsansvarig om sina avsikter sa att
Personuppgiftsansvarig har méjlighet att invanda mot en sadan férandring.
Motsatter sig Personuppgiftsansvarig utbyte av Underbitrade eller aterkallar
denne sitt tidigare medgivande om anvandning av Underbitrade har
Personuppgiftsansvarig ratt att sdga upp detta Bitradesavtal och andra
ingéngna avtal som berdr Behandling av Personuppgifter. Under
uppsagningstiden far éverforing av Personuppgifter till annat Underbitrade
inte ske.

9. Overforing av personuppgifter till tredje land
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9.1 |fall dar Personuppgiftsbitradet i samband med behandlingen dverfor
personuppgifter till ett tredje land utanfér Europeiska Ekonomiska
Samarbetet ("EES”) och som av Europeiska kommissionen inte anses
uppfylla en adekvat skyddsniva i forhallande till Gallande dataskyddsregler
ska Parterna inga ett tilldggsavtal baserad pa Standardavtalsvillkor.

9.2 Har Personuppgiftsbitradet anlitat ett Underbitrade med innebdrden att
personuppgifter dverfors till ett tredje land utanfér EES som Europeiska
kommissionen inte anser uppfylla en adekvat skyddsniva i férhallande till
Gaéllande dataskyddsregler ska Personuppgiftsbitradet och Underbitradet
inga ett tillaggsavtal baserat pa Standardavtalsvillkor. | forekommande fall
ska Personuppgiftsbitradet pa begéran tillhandahalla
Personuppgiftsansvarig en underskriven kopia av ett sddant tillaggsavtal
som avses ovan.

9.3 | handelse av konflikt mellan Bitradesavtalet och Standardavtalsklausuler
ska de senare &ga foretrade.

10. Underrattelser

Underrattelser som sker i enlighet med Bitradesavtalet ska ske skriftligen
per e-post till féljande kontaktpersoner hos respektive part:

For Personuppgiftsansvarig:

Av bolaget angiven kontaktperson (se Avtalet). Fér Personuppagiftsbitradet:
Av bolaget angiven kontaktperson (se Avtalet).

1. Giltighet

11.1 Bitr&desavtalet ar giltigt tills Personuppgiftsbitradets behandling av
personuppgifterna upphor eller ersatts av ett annat
Personuppgiftsbitradesavtal.

1.2 Personuppgiftsbitradet ska vid avslutad behandling aterlamna
personuppgifterna i ett allmant och lasbart format till
Personuppgiftsansvarig och darefter radera personuppgifterna fran sadana
system som anvants vid behandlingen, savida inte detta ar oférenligt med
annan tvingande lag.

12. Overlatelse av avtalet

Part har inte ratt att utan motpartens féregadende skriftliga samtycke
Overlata sina rattigheter och skyldigheter enligt detta avtal. Part har dock ratt
att gbra sédan 6verlatelse till annat helagt bolag inom samma koncern
(enligt aktiebolagslagens definition) eller intressebolag som ags av
koncernmodern.

13. Tillamplig lag och tvist

13.1 Detta Bitradesavtal ska tolkas och tillampas i enlighet med svensk ratt.
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13.2 Tvist med anledning av Bitradesavtalet, om den inte kan Idsas genom
overlaggning mellan parterna, ska slutligt avgdras genom skiljiedom enligt
Stockholms Handelskammares skiljedomsinstituts regler for forenklat
skilieforfarande. Skiljeforfarandets sate skall vara Malmaé.

13.3All information som framkommer under férfarandet enligt punkten 13.2,
likasom beslut och skiljedom som meddelas i anledning av férfarandet,
omfattas av sekretess. Information som omfattas av sekretess far inte rdjas
for tredje person utan samtliga parters skriftliga medgivande, savida detta
inte &r nédvandigt for exekution av domen, domstolsbeslut, begéaran fran
Finansinspektionen eller annars foljer av lag.
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Instruktioner

Shark Communication (Bilaga B2) Version 20241

Dessa instruktioner utgoér en integrerad del av Bitradesavtalet och ska fdljas
av Personuppgiftsbitradet vid utférande av personuppgiftsbehandlingen
sdvida inte annat uttryckligen anges i Bitradesavtalet.

Genom undertecknande av Bitradesavtalet har Personuppgiftsbitradet
bekraftat innebdrden av dessa instruktioner. Andringar och tillagg till dessa
instruktioner ar endast giltiga om de skett skriftligen.

1. Andamal
Parterna har tillsammans enats om féljande andamal fér behandling som
sker inom ramen for detta Bitrddesavtal:

| egenskap av leverantdér kommer Personuppgiftsbitradet ta emot och
administrera personuppgifter fran Personuppgiftsansvarig i syfte att kunna
utféra de tjanster som Personuppgiftsbitradet anlitats for att utfora pa
uppdrag av Personuppgiftsansvarig. Andamalet med behandlingen ar
séledes att kunna utféra nddvandiga atgarder for att utféra Uppdraget som
foljer av Avtalet.

2. Typ av behandling
Personuppgiftsbitradet kommer i enlighet med Bitradesavtalet utféra
behandlingar primart genom:

- inh@mtning och avlasning,

- organisering och strukturering,
- anvandning,

- lagring, samt

- Overfodring till myndighet

3. Typ av personuppgifter
Personuppgifterna som behandlas inom ramen fér Bitradesavtalet kommmer
att omfatta:

- namn,

- personnummer,

- telefonnummer,

- post- och e-postadresser,
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4. Kategorier av registrerade

Personuppgifterna som kommer att behandlas inom ramen for
Bitradesavtalet kommer att vara hanférliga till féljande kategorier av
registrerade:

- aktiedgare och anstéllda och i viss utstrackning tidigare aktiedgare
och anstallda,

- narstéende till aktiedgare och anstallda,

- uppdragstagare och styrelseledaméter,

5. Plats fér behandlingen
Personuppgiftsbitradets behandling kommer primart att utféras digitalt fran
deras arbetsplats i Malmo.

| enlighet med ovan kommer séledes all Behandling som sker direkt av
Personuppgiftsbitradet att ske inom EU:s medlemsstater, EES eller godkand
stat enligt EU som uppfyller adekvat skyddsniva.

6. Varaktighet

Behandlingen inom ramen for dessa instruktioner ska ske |Idpande med
start fran dagen for bada Parters undertecknande av Avtalet till dagen for
Uppdragets genomférande eller uppsagning av tjansterna.
Personuppgiftsansvarig har dock ratt att nar som férklara att nagon del, eller
all, behandling ska upphora.

7. Underbitraden

Med avsteg fran punkten 8.1 i Bitradesavtalet har Personuppgiftsansvarig
godkant och givit Personuppgiftsbitradet mandat att teckna
Personuppgiftsbitradesavtal for Personuppgiftsansvarigs rakning med
nedan angivna Underbitraden.

Iver, f.d. DGC Access AB, reg.no. 5566575-3042
Box 23 116, 104 35 Stockholm

Diflex AB, reg.no. 55605_39—4874
Importgatan 2, 262 73 Angelholm

Telavox AB, reg.no. 556600-7786
Stora Varvsgatan 6 A, 211 19 Malmo

Cision Sverige AB, reg. no. 556317-1916
Linnégatan 87, 115 23 Stockholm

Assidi Consulting AB, reg.no. 556872-9528
Nygrand 10, 111 30 Stockholm

8. Overforing till tredje land
For det fall dverforing till tredje land utférs kommer Personuppgiftsbitradet
att tillse att Gallande dataskyddsregler fdljs.
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9. Dataskydd

Personuppgiftsbitradet har vidtagit nédvandiga tekniska och organisatoriska
atgarder for att garantera integritet och konfidentialitet av
Personuppgiftsansvarigs uppgifter, vilket innefattar bland annat féljande
atgarder:

Personal Sekretess

Personuppgiftsbitradet har vidtagit nddvandiga atgarder for att garantera
att personal som arbetar med Personuppgiftsansvarigs Personuppgifter har
kvalificerad bakgrund och kompetens. Dessa atgarder kan innefatta:

- Bakgrundskontroller i form av referenser och/eller utdrag fran
belastningsregistret

- Skriftlig dverenskommelse om tystnadsplikt

- Foljer Personuppgiftsbitradet aktuella policies och arbetsrutiner

- Kontinuerlig utbildning och kompetenshojande atgarder

Fysisk sdkerhet
Personuppgiftsbitradet sakerhetsstéller att en adekvat fysisk sakerhetsniva

pa& omraden dar Personuppgiftsansvarigs Personuppgifter behandlas
uppratthalls vilket kan innefatta:

- Begransad och/eller 6vervakad tillgang till fysiska lokaler
- Overvakning i form av larm och/eller fysisk évervakning

Utrustning-, system- och natverkssakerhet

Personuppgiftsbitradet ska genomféra lampliga och tidsenliga
sakerhetsatgarder och for hela Tjansteavtalets period uppratthalla en
tillracklig sékerhetsniva for alla system, natverk och enheter som anvands
for att leverera Tjanst till Personuppgiftsansvarig. Detta kan innefatta;

- Har adekvat brandvaggsskydd

- Komplett auditloggning fér évervakning av tjanst

- Autentiseringssystem for tillgang till Tjanst och System

- Rattighetssystem for tillgang till Tjanst och System

- Overvakning & kryptering av fysiska harddiskar

- Processer & rutiner for att kontinuerligt utvardera datasakerhet

- Sakerhetsstalla mojligheter till terskapning av Personuppgifter via
backuper
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